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Big Brother te espia. ..
y tu estas encantado

LA LUCHA CONTRA EL TERRORISMO HA DADO CARTA BLANCA A LOS SERVICIOS SECRETOS
PARA VIOLAR NUESTRA PRIVACIDAD. EN MUCHAS OCASIONES NI TAN SIQUIERA DEBEN
INDAGAR DEMASIADO, LES BASTA CON RASTREAR NUESTRO EXHIBICIONISMO EN LA RED.

abriel Allon es un espia de fic-

cién, el protagonista de unas

cuantas novelas escritas por

el norteamericano Daniel Sil-

va. Allon actda con la eficacia,
desfachatez y falta de piedad que caracteriza
a los servicios de inteligencia para los que
trabaja: los del Estado de Israel. Sus aventuras
son maniqueas (los rabes son malisimos y
los israelies, buenisimos), pero, atin asi, me
gusta leerlas porque Silva es un narrador en-
tretenido y porque, ademés, cuenta cosas muy
sabrosas y muy verosimiles sobre el mundo
del espionaje contemporaneo.

De la ultima entrega de las andanzas
de Allon (EI golpe, La Esfera de los Libros,
2016), quiero ahora subrayar unos comen-
tarios sobre los peligros del exhibicionismo
delabanalidad cotidiana en el ciberespacio.
El marco de tales comentarios es una escena
enla que el comando de agentes israelies que
dirige Allon debe averiguar todo lo posible
sobre una empleada siria de un sospechoso
banco austriaco llamada Jihan Nawaz. ¢Por
donde empezar? En publico, Jihan Nawaz
parece discreta, incluso desconfiada.

Allon y su equipo deciden empezar por
lo més facil. Asi lo cuenta el narrador de la
novela: “Aunque hoy cueste imaginarlo hubo
un dia en que los seres humanos no sentian
la necesidad de compartir todos y cada uno
delos instantes de su vida con centenares de
millones y hasta con miles de millones de per-
fectos desconocidos. Si alguien se acercaba a
un centro comercial a comprarse una prenda
de ropa no colgaba todos los detalles de su
proeza, minuto a minuto, en una red social;
si alguien se ponia en ridiculo durante una
fiesta, no dejaba constancia fotografica del
lamentable episodio en un cuaderno digital
que sobreviviria todala eternidad. Pero ahora,
en la era de las inhibiciones perdidas, parecia
que ni un solo detalle de la vida resultaba lo
bastante banal, lo bastante humillante, para
no compartirse. En la época online, era mas
importante vivir en voz alta que vivir con
dignidad”.

Los agentes israelies ponen, pues, manos
ala obra y rastrean las huellas dejadas por
Jihan Bawaz en Internet: Facebook, Twitter,
Instagram, correo electrénico... iY bingo! No
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tardan en averiguar fragmentos de informa-
cién personal que les pueden resultar muy
atiles ala hora de abordar ala empleada siria
del banco austriaco en cuyos secretos quieren
penetrar. Cosas como su situacién sentimen-
tal, sus libros, canciones y peliculas favoritas,
sus gustos culinarios y vestimentarios... Ya
tienen con qué trazar un plan.

Son estos grandes tiempos para los espias,
los mejores, sin duda, de toda la historia de
la humanidad. De un lado, la obsesion anti-
terrorista les concede via libre para husmear
en todas partes; de otro, el exhibicionismo
que caracteriza la vida digital les suministra
materiales primarios sobre cientos de millones
de personas de todo el planeta. Los espias se
benefician hoy tanto de una amplia tolerancia
politica y social para sus actividades como de
una facilmente accesible base de datos en todo
lo quelagente cuenta de si misma en Internet.

Tener o no permiso explicito para hacer de
diablo cojuelo ya es lo de menos. En 2013 se
descubri6 que la Agencia Nacional de Segu-
ridad (NSA) de Estados Unidos interceptaba
las comunicaciones telefénicas o en Internet
de todo quisqui, dentro y fuera de su pais. Lo
hacia (cabe imaginar que lo sigue haciendo)
sin ningun tipo de autorizacién parlamentaria
o judicial, esa antigualla de los tiempos en
que la ciudadania era celosa de su libertad y
privacidad. Washington, recuerden, apenas
se inmut6 por la revelacion. Sin el mejor son-
rojo, vino a reconocer que la vigilancia masiva
e indiscriminada de la NSA se efectuaba a
titulo “preventivo”, para ver qué caia entre
sus redes. Nunca se sabe: igual por ahi puede
pillarse a un yihadista.

SNOWDEN, UNICO CULPABLE

A mi me parece un insulto que los servicios
secretos norteamericanos nos consideren a
todos sospechosos de terrorismo, asi, de an-
temano, a titulo “preventivo”, sin disponer
del menor indicio razonable. Pero debo de
ser un bicho raro, porque aquel escandalo
no llegdé muy lejos. Los gobiernos europeos
terminaron tragindose el sapoy el tinico que
pagd los platos rotos fue Edward Snowden, el
funcionario con conciencia que habia desve-
lado el atropello. Que yo sepa, Snowden atin
sigue escondido en algtn lugar de Rusia, el
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Gnico modo que encontrd para evitar que le
detuvieran sus compatriotas, se lo llevaran a
casay alli le condenaran a cadena perpetua.

Tampoco las opiniones publicas de los
paises democraticos se indignaron demasia-
do con las revelaciones de Snowden. Llevan
varios lustros (desde los atentados del 11-S,
como minimo) sometidas a un permanente
bombardeo politico y mediatico que les ase-
gura que el terrorismo es la principal ame-
naza para sus vidas. ¢A quién le importa que
el FBI, la CIA, la NSA o el servicio secreto
local conozcan cudles son sus més intimas
preferencias sexuales silo hacen con el loable
objetivo de evitar matanzas como las de Nueva
York, Madrid o Paris?

La lucha contra el terrorismo se ha con-
vertido, junto a la exaltacién del beneficio
empresarial privado, en el niicleo de la actual
ideologia derechista. Sirve para justificar la
torturasilo que se pretende es, como dice un
reiterado argumento demagogico, evitar que
unabomba mate a tu hijo al salir dela escuela.
Y tanto da que la tortura sea, amén de inmoral
ybérbara, de una escasa o nula utilidad, como
subray6 el informe del mismisimo Senado
estadounidense en diciembre de 2014. Si se
practica, querido ciudadano, es por tu bien.
Si detenemos a unos titiriteros es por tu bien,
querido ciudadano. Si husmeamos tus conver-
saciones telefonicas, tu correo electronico, tu
‘WhatsApp y tus perfiles en redes sociales, es
por tu bien. Sino eres un terrorista no tienes
nada que temer. La violacion de tu privacidad
es el precio que gustosamente nos pagas por
que garanticemos tu seguridad.

El consenso es tan granitico que pocos
osan levantar el dedo para observar que, pese
amedios tan descomunales, los servicios se-
cretos occidentales tienen un serio problema
de eficacia a la hora de prevenir atentados
como el 11-S estadounidense, el 11-M espaiiol
o las matanzas de Paris del pasado noviem-
bre. Una vez producidas estas atrocidades,
nadie puede criticar su despiste; s6lo cabe
demandar que se les concedan mas recursos
humanos y materiales, que se recorten atin
mas los derechos y las libertades de todos y
que, si es menester, se emprenda una con-
tundente accion bélica en algtn pais lejano
y polvoriento. The war on terror must go on.



¢Podemos ya decir que estamos gober-
nados por Big Brother? Como ustedes saben,
George Orwell imaginé en su novela 1984 una
sociedad en la que un an6nimo y omnipre-
sente lider conocido como Big Brother, el
Gran Hermano, vigilaba en todo momento
a todo el mundo, en aras, por supuesto, de
su bienestar y su seguridad. En esa sociedad,
el miedo era el cemento que aborregaba a la
gentey el pensamiento individual constituia
una traicion al interés colectivo.

Me temo que Orwell, que publico esa fic-
cion distopica en 1949, apenas se equivoch
en un par de detalles. La primera, la fecha
en la que triunfaria ese modelo; la segunda,
el aire estalinista o hitleriano del mismo. Big

Brother esta llegando con el siglo XXI y su
ropaje no es el de un totalitarismo con botas
de cueroy correagjes, sino el del pensamiento
Unico neoliberal. Que la gente se vista como
quiera, que la gente se divierta a su mane-
ra, que la gente compre a manos llenas, que
la gente se crea libre porque cuelga fotos en
Internet... Lo importante es que no piense,
que nos deje a nosotros hacerlo en su lugar.
Big Brother ya nos espia a todos. Desde
las ubicuas cdmaras de seguridad. Desde las
huellas que dejan nuestras operaciones con
tarjeta de crédito. Desde los registros de nues-
tras conversaciones telefénicas y actividades
en Internet. Desde los contenidos de nuestros
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correos electronicos y actividades en redes
sociales. A cualquier Gabriel Allon le bastan
unos cuantos clics para saber sobre ti lo que
quiz4 no conozcala persona con la que duer-
mes a diario.

EL FBI DEMANDA A APPLE

Lo tltimo es la demanda presentada por el
FBI a Apple para que cree un software que
le permita desbloquear el iPhone del autor de
la matanza yihadista del pasado diciembre
en San Bernardino. Tim Cook, presidente de
Apple, se sigue oponiendo a esa demanda en
el momento en que escribo estas lineas. ¢ Pero
cuénto durara su resistencia? Quizi no mu-
cho: el FBI puede torcerle la voluntad con fa-

cilidad, difundiendo la infamia de que esta
oposicion es, ni méas ni menos, que “una forma
de dificultar lalucha contra el terrorismo”. E1
desaforado Donald Trump ya anticipaba en
febrero ese argumento.

La exigencia del FBI tiene bemoles: se
trata de que Apple cambie su sistema opera-
tivo para que los policias y los espias puedan
extraer datos de los usuarios de sus productos
sin necesidad de pedir permiso a nadie. Dicho
de otra manera, que cree una puerta trasera
que permita alas autoridades entrar con toda
comodidad en tu teléfono, tu tableta o tu or-
denador portétil. Y, atencion, tal pretension
es consecuencia de un nuevo fallo de nuestros
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protectores: los tipos del FBI que se hicieron
con el iPhone del yihadista lo manipularon
con tal torpeza que hicieron imposible recu-
perar los datos que contenia.

La invasi6n de la intimidad y el recorte
de libertades y derechos comenzaron en Es-
tados Unidos con la llamada Patriot Act, la
respuesta de Bush a los atentados del 11-S
junto con un par de guerras en Oriente Medio.
Desde entonces, denuncia Apple, el Gobierno
de Washington libra un ataque “escalofriante”
contra la privacidad. Obama, no nos enga-
fiemos, ha dejado hacer alo largo de sus casi
ocho afios en la Casa Blanca. Cabe imaginarle
asustadisimo ante la posibilidad de que se
produjera un atentado terroristay sus muchos
enemigos le acusaran de

haberlo facilitado por
no darle plenos pode-
resal FBL,laCIAyla
NSA.
Orwellimagind en
1984 una Policia del
Pensamiento. A falta
de inventar una ma-
quina que penetre en
nuestros cerebrosy en-
vie sus datosa policiasy
espias, estos ya cuentan
con el exhibicionismo
en Internet. De esta
guisa lo cuenta el na-
rrador de El golpe: “En
un tiempo ya remoto,
los espias debian abrir
cartas y rebuscar en ca-
jones para conocer los
secretos mas profundos
de potenciales objetivos
oposibles colaboradores.
Ahora les bastaba con
teclear cuatro cosas ylos
secretos llegaban a ellos
a montones: nombres
de amigos y enemigos,
amores perdidos y viejas
heridas, pasionesy deseos
secretos. En manos deun
operativo experimentado,
aquellos detalles eran un
verdadero mapa del co-
razén humano”.

¢Es consciente la ciu-
dadania de que el mate-
rial recolectado “preventivamente” sobre
todos y cada uno de nosotros —ese “mapa
del corazon humano” al que alude el narra-
dor de El golpe- puede ser usado en nuestra
contra cuando le convenga al diablo cojue-
lo? Para conseguir nuestra colaboraciéon en
alguna operaci6n turbia, como hace Gabriel
Allon con Jihan Nawaz en esa novela. Para
negarnos un puesto de trabajo, un documento
o un préstamo. Para terminar con nuestra
militancia ciudadana si esta emprende un
rumbo “antisistema”. Para hacernos chan-
taje, en definitiva.

Es uno de los aspectos contemporaneos
de la esclavitud consentida. ®



